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        BỘ GIÁO DỤC VÀ ĐÀO TẠO                        CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

TRƯỜNG ĐẠI HỌC TÂY NGUYÊN                                      Độc lập - Tự do - Hạnh phúc 

        Số:           /TB-ĐHTN                                       Đắk Lắk, ngày        tháng 6 năm 2025 
   

THÔNG BÁO 

Về việc cảnh báo các thủ đoạn lừa đảo trên không gian mạng đối với người học 

 

           Kính gửi: - Lãnh đạo các đơn vị; 

          - Viên chức, người lao động; 

          - Cố vấn học tập các lớp; 

          - Học viên, sinh viên, học sinh; 

   
 

Thời gian gần đây, trên địa bàn tỉnh Đắk Lắk và nhiều địa phương khác, tình 

trạng giả mạo cán bộ công an, cán bộ nhà trường, giảng viên, tổ chức giáo dục, các 

chương trình học bổng, giao lưu quốc tế… để lừa đảo, chiếm đoạt tài sản của sinh viên 

và phụ huynh có chiều hướng gia tăng, diễn biến ngày càng tinh vi, phức tạp và nguy 

hiểm. Nhiều sinh viên đã bị lừa đảo với số tiền từ vài chục đến hàng trăm triệu đồng, 

ảnh hưởng nghiêm trọng đến tâm lý, học tập và cuộc sống cá nhân.  

Các thủ đoạn phổ biến của các đối tượng lừa đảo là: (l) Làm giả thông báo, thư 

mời tham gia các chương trình học bổng với logo, con dấu, chữ ký của Hiệu trưởng các 

trường Đại học; (2) Sử dụng mạng xã hội (Facebook, Zalo) hoặc email giả mạo (giả 

danh phòng Hợp tác Quốc tế của các trường) phát tán quảng cáo, mời gọi sinh viên và 

du học ngắn hạn; (3) đối tượng lừa đảo mạo danh là cán bộ Phòng Hợp tác quốc tế của 

nhà trường sẽ gọi điện thoại cho các trường hợp có nhu cầu trao đổi về các chương trình 

học bổng, lợi dụng tâm lý muốn đi du học của sinh viên, đối tượng lừa đảo gây áp lực 

cho phụ huynh và sinh viên cần phải gửi tiền ngay vì đang có danh sách chờ, nếu không 

sẽ mất suất. Hậu quả: Nhiều sinh viên, phụ huynh ở thành thị và nông thôn, đặc biệt 

những người thiếu thông tin về du học chính thống đã bị lừa đảo số tiền lớn, ảnh hưởng 

uy tín nhiều trường đại học. 

Nguyên nhân chủ yếu của tình trạng trên là do sinh viên, phụ huynh thiếu thông 

tin, không kiểm chứng qua các kênh chính thức (website, fanpage chính thức của trường, 

phòng Hợp tác Quốc tế), dễ tin vào quảng cáo “học bổng toàn phần” quá hấp dẫn; trong 

khi đó các trường chậm phát hiện, cảnh báo kịp thời đến sinh viên, người học. 

Thực hiện Công văn của Bộ Giáo dục và Đào tạo, Công an tỉnh Đắk Lắk, nhằm 

nâng cao cảnh giác và chủ động phòng ngừa các thủ đoạn lừa đảo qua không gian mạng, 

Trường Đại học Tây Nguyên thông báo và đề nghị toàn thể viên chức, người lao động, 

học viên, sinh viên, học sinh trong toàn Trường lưu ý các nội dung sau: 

1. Khuyến cáo đối với viên chức, người lao động, học viên, sinh viên, học sinh  

- Tuyệt đối không cung cấp thông tin cá nhân (số CMND/CCCD, mã OTP, mật 

khẩu, hình ảnh thẻ sinh viên, tài khoản ngân hàng…) cho bất kỳ ai qua điện thoại, email, 

mạng xã hội nếu chưa được xác minh rõ ràng. 



 

 

2 

- Không cài đặt các phần mềm lạ, không chia sẻ màn hình, bật camera khi tham 

gia cuộc gọi từ người lạ hoặc có dấu hiệu đáng ngờ. 

- Không chuyển tiền khi chưa xác thực được danh tính, nội dung giao dịch. Mọi 

yêu cầu chuyển tiền “chứng minh tài chính” đều phải được xác minh qua đơn vị chuyên môn. 

- Chỉ theo dõi và truy cập các thông tin học bổng, du học, chương trình trao đổi 

sinh viên qua website chính thức của nhà trường: https://www.ttn.edu.vn. 

- Học viên, sinh viên, học sinh chủ động cảnh báo, nâng cao cảnh giác với các 

thủ đoạn của các đối tượng lừa đảo bằng nhiều hình thức, không chia sẻ thông tin lừa 

đảo cho bạn bè, gia đình, tuyệt đối không phát tán các link không rõ nguồn gốc hoặc 

đăng tải các nội dung chưa kiểm chứng. 

2. Trách nhiệm của các đơn vị trong toàn trường 

- Tăng cường kiểm tra, rà soát các thông tin liên quan đến nhà trường được đăng 

tải trên mạng xã hội, website, diễn đàn, tờ rơi... để kịp thời phát hiện và xử lý các trường 

hợp sử dụng tên gọi, biểu tượng, con dấu hoặc hình ảnh nhà trường để giả mạo, phát tán 

thông tin sai sự thật.  

- Các khoa, trung tâm, viện, phòng, bộ môn, Đoàn Thanh niên, Hội sinh viên, các 

tổ chức đoàn thể trong trường chủ động đẩy mạnh công tác tuyên truyền, phổ biến thông 

tin về thủ đoạn lừa đảo bằng nhiều hình thức như: trong các buổi sinh hoạt, các buổi 

họp, các kênh mạng xã hội, bảng tin sinh viên…Khuyến nghị học viên, sinh viên, học 

sinh chỉ tiếp nhận thông tin học bổng, du học, tuyển sinh từ các nguồn được xác thực 

bởi nhà trường và các cơ quan có thẩm quyền. 

- Cố vấn học tập các lớp cần tăng cường trao đổi, theo dõi diễn biến tâm lý sinh 

viên, đặc biệt là các bạn có biểu hiện căng thẳng, áp lực tài chính, dễ bị dụ dỗ. 

- Khi phát hiện có dấu hiệu lừa đảo, giả mạo văn bản, đề nghị thông báo ngay 

cho Nhà trường (qua Phòng Hành chính tổng hợp) để xác minh và thông báo đến Công 

an tỉnh Đắk Lắk xử lý theo quy định. 

Nhà trường đề nghị toàn thể viên chức, người lao động, học viên, sinh viên, học 

sinh nghiêm túc thực hiện, phối hợp chặt chẽ để bảo vệ thông tin cá nhân, tài sản, danh 

dự, và đảm bảo môi trường học tập an toàn, lành mạnh, không bị ảnh hưởng bởi các 

hành vi lừa đảo./. 

 

Nơi nhận:                    KT.HIỆU TRƯỞNG 

- Như kính gửi (để thực hiện);                 PHÓ HIỆU TRƯỞNG 

- Công an tỉnh Đắk Lắk (để phối hợp thực hiện);  

- Ban giám hiệu (để báo cáo); 

- TT CNTT và TV (đăng Website); 

- Lưu: VT, HCTH (H02b). 

 

          TS. Lê Thế Phiệt 

 

https://www.ttn.edu.vn/
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